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摘  要：面向已有的图神经网络的攻击与防御方法，较全面地综述了图神经网络对抗攻防技术与鲁棒性分

析。首先，综述了图神经网络在不同任务下的对抗攻击与基于不同策略的防御方法，并全面介绍了鲁棒性分

析技术；随后，介绍了常用的基准数据集与评价指标；最后，提出了未来可能的研究方向和发展趋势。 
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1  引言 

随着人工智能技术的研究与发展，深度学习

在自然语言处理[1-3]、图像识别[4]、信号处理[5]、

物体识别[6]等领域中表现不俗，卷积神经网络就

是其中的典型代表之一。图数据由于其强大的表

达能力，在现实生活中有着广泛的应用[7]。但是

基于图结构不具有平移不变性，每一个节点周围

结构可能大不相同，这使传统的深度学习模型难

以发挥作用。针对具有不规则的空间结构的图数

据，研究人员[8-11]尝试将神经网络推广用以处理

任意结构的图，图神经网络[12-16]应运而生。 
图神经网络可以巧妙地从图数据中提取特

征，而这些被提取出来的特征可以完成许多图数

据分析任务，如节点分类[17-18]、链路预测[19-20]、

社区发现[21-22]和图分类[23]等。这些图数据分析任

务又被广泛应用于社交网络[24]、推荐系统[25-26]、

电子商务网络[27]等实际场景。假如应用于这些实

际场景的图神经网络算法存在明显的漏洞，可能

会带来严重的后果。例如，在电子商务领域，网

络水军的存在给真实用户带来了极大的困扰和误

导；在社交网络中，一则虚假消息如果不能被有

效地检测出，有可能导致谣言散播，造成不良影

响。因此，图神经网络的安全性问题也是研究热

点之一。 
在对图神经网络的安全性研究过程中，研究

者发现：图神经网络很容易被一些微小的扰动迷

惑，这类扰动被定义为对抗性扰动。对抗攻击发

生在模型的测试阶段，攻击者根据模型结构精心

设计微小的扰动，并将其添加在原始数据中，从

而使图神经网络模型误判，达到愚弄图神经网络

模型的目的。而通过对图神经网络的攻击研究可

以发现图神经网络存在的缺陷。根据这些漏洞提

出相应的防御措施来增强模型的鲁棒性显得尤为

重要。Zügner 等[28]首次提出在图上进行对抗攻

击，他们提出的 NETTACK 算法通过重要的数据

特征（如度分布）选择候选的连边和特征，在评

估函数的指导下选择修改得分最高的连边或特征

来生成微小的对抗性扰动，并更新对抗性网络，

以此使图神经网络失效。之后，面向图神经网络

的对抗攻击方法的研究相继展开：Dai[29]、

Wang[30]、Zhou[31]、Bojchevski[32]、Sun[33]、Chen[34-37]

等[38-45]纷纷加入了对抗攻击的研究行列。此外，

面向图神经网络的防御方法的研究陆续展开，

如 Dai[29]等尝试在训练中随机丢弃一些连边来

达到一定的防御目的；Feng[46]、Chen[47]等利用

对抗训练来使模型对对抗攻击具有一定的鲁棒

性；而其他研究者分别从不同的角度提出了相

应的防御方法[48-56]。 
Jin 等[57]对现有的对抗攻击方法进行了一系

列的描述和详细分类。同样地，Sun 等[58]详细阐

述了面向图卷积网络的对抗攻击方法。Chen 等[59]

根据攻击的不同应用场景和防御的不同原理分别

对其进行了系统的分类，并强调了相关评价指标

的重要性，对其进行了全面的调查和总结。值得

注意的是，他们的研究主要集中于分析现有的对

抗攻击和防御方法原理并对其分类。本文针对图

挖掘的不同应用任务，分别详细介绍现有的对抗

攻击、防御方法与相应的评价指标，并重点介绍

模型鲁棒性分析技术，最后总结图挖掘攻防未来

可能的研究方向。 
本文旨在针对不同的攻击分类标准与防御策

略分别定义对抗攻击与防御，并对已有的面向图

神经网络的对抗攻击和防御方法、常用数据集及

评价指标进行系统综述，并展望面向图神经网络

攻防方法未来的可能研究方向和发展趋势。图神

经网络鲁棒性分析方法作为面向图神经网络的

防御方法中的一个分支，对模型或数据安全给

出了更多的理论性分析与评估，本文同样对当

前图神经网络的鲁棒性分析方法进行了详细的

描述和分析。 

2  图神经网络攻防理论分析 

本节首先介绍了图神经网络常见的图数据类

型和主要的下游图分析任务，随后给出了图神经

网络攻击的统一建模，最后分别介绍了图神经网

络攻击与防御的理论定义，并根据攻击与防御方

法的不同层面进行分类与分析。 
2.1  图神经网络 

为了更好地描述图神经网络及其对抗攻防问

题，表 1 列举了图神经网络常用的符号定义。通

常定义 { , }G V E= 为一个图，其中 1{ , , }NV v v=  
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表示 N 个节点的集合， , ,i j i je v v E=< >∈ 表示节点

iv 和节点 jv 间存在连边。一般情况下，节点集合V

和连边集合 E 所包含的信息通过邻接矩阵
N N×∈A 来表示，当节点 iv 和节点 jv 存在直接连

边时， , 0i j ≠A ，否则 , 0i j =A 。由M 个图组成的图

集合记作 1{ , , }MG G=G ， nY 为图 nG 对应的类标。 
2.1.1  图数据的类型 

在实际应用中，根据不同数据本身的特性，

图具有多种表现形式，本节进一步介绍不同类型

的图数据。 
有向图与无向图：有向图中节点对间的连边

有特定的方向，在邻接矩阵的表现形式中，

, ,i j j i≠A A 。与之相反，无向图中的连边都是双向

的，即 , ,i j j i=A A 。有向图的典型代表是在线社交

网络 Twitter 数据集[60]，其中用户 A 到用户 B 的

有向连边表示 A 跟随 B，反之 B 并不一定跟随 A。

Facebook 数据集[61]作为典型的无向图，其用户 A
与用户 B 之间的连边表示他们是否存在朋友关

系，因而这种关系是双向的。 
有权图与无权图：有权图中，节点 iv 到节点 jv

的连边具有权重 ,i jw ，不同连边的权重值不同。

无权图存在的连边没有权重属性，所有连边被视

为相同。 

特征图：除了以节点与连边集合构成的拓扑

结构图，节点和连边也可以拥有自己的特征图，

分别表示为 node
node

N DX ×∈ 与 edge
edge

N DX ×∈ 。交通

图[62]具有连边特征图，其包含道路的各种条件信

息。在推荐系统[63]中，用户的各种信息构成了节

点的特征图。 
同构图与异构图：在实际应用中，节点与连

边往往存在多种类型。由多个类型的节点/连边构

成的图称为异构图，如开放学术图（OAG）[64]

存在论文、作者、领域、机构和地点 5 个类型的

节点。类似于上述的 Facebook 数据集[61]，若图仅

包含一个类型的节点与连边，则称之为同构图。 
动态图与静态图：动态图的节点、连边或节

点/连边特征会随时间变化，表示为 ( )tG 。在静态

图G 中，节点、连边或节点/连边特征是固定的。

社交网络 [65]中用户的关系随时间改变，是一

种典型的动态图。静态图的典型例子是生物数

据集 [66]，其分子结构不会随时间而改变。 
图神经网络在实际应用中派生出了各种类型

的图，然而现有的攻防工作主要集中在无向、无

权的静态同构图上，本文以无向、无权，并且具

有节点属性 X 的静态同构图为例，综述图神经网

络的对抗攻击与防御工作。 

表 1  常用符号及定义 
Table 1  Definition of common symbols 

符号 定义 符号 定义 符号 定义 

 G  原始图集合 G  原始图 V  节点集合 

E  连边集合 X  节点特征矩阵 A  邻接矩阵 

M   图数量 N  节点数量 D 节点特征维度 

LG  标记图集合 LV  标记节点集合 LE  标记连边集合 

,i je   节点 iv 与 jv 间的连边 Yn n 的类标 ny 节点 n 的类标 

,i jI  连边 ,i je 的类标 C 社团集合 T  目标实例集合 

iτ  目标实例 ic  目标实例类标 F  特征集合 

E  共同出现的特征矩阵 f 神经网络模型 f 防御模型 

L   损失函数 trainL 训练损失函数 attL 目标攻击损失函数 

Ĝ  受扰动后的图 X  受扰动后的节点特征 Â  受扰动后的邻接矩阵 

g   连边梯度矩阵 K 修改连边数 H 隐藏层中的特征映射数 

Δ   扰动代价 Z  节点嵌入表示 0
⋅  0 范数 
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2.1.2  不同的下游任务 
图神经网络的发展促进了许多下游的图分析

任务的应用，本节根据下游分析任务关注的不同

目标（节点、连边、图和社区结构），主要介绍 4
类图挖掘任务：节点分类任务、链路预测任务、

图分类任务和社区检测任务。 
节点分类：节点分类任务在社交网络的用户

识别中得到了广泛应用。给定一个具有部分标记

节点 LV V⊂ 和其他未标记节点 U LV V V= − 的图

G ， 1{ , , }
LL Vy y y= 为标记节点对应的节点类标。

节点分类任务的目的是利用图 G 与标记节点 LV
训练一个节点分类模型 node ( )f ⋅ ，并利用该模型正

确预测未标记节点 UV 的类标。 

链路预测：链路预测任务在社交网络与交

易网络中应用广泛，如预测未来社交关系的变

化或可能发生的交易。类似于节点分类任务，

针对一个图对象 G ，依据已知节点与连边关系，

预测未知的连边。以标记连边 LE E⊂ 与对应的

连边类标 {0,1}I = 替换 LV 与 Ly ，通过训练链路预

测模型 link ( )f ⋅ 预测未标记连边 U LE E E= − 的类

标，其中 , 1i jI = 表示节点 iv 与节点 jv 间存在连

边，否则不存在。 
图分类：图分类任务常用于生物化学网络，

它将图看作一个整体，聚合图内所有节点的信息

并预测目标图的类别。图分类任务以图集合

1{ , , }MG G=G 作为输入，利用具有部分标记图

L ⊂G G与对应的图类标 1{ , , }
LLY Y Y= G 训练一个

图分类模型 graph ( )f ⋅ 来预测未标记图 U L= −G G G 。 

社区检测：社区检测任务通常根据节点间的

连边关系将其划分到不同的社区中，更好地揭示

社区内的节点关系。给定一个图G 与节点对应的

社区 1{ , , }pC C C= ，社区检测任务利用图G 训练

社区检测模型 comm ( )f ⋅ ，并利用该模型预测节点V

的所属社区。 
图分析任务学习的统一表示为  

 arg min ( ( , ), )i if G cθ
θ

θ τ= ∑L  (1) 

其中， ( )fθ ⋅ 可以表示不同图分析模型，θ 为模型

( )fθ ⋅ 的参数。根据图神经网络下游任务的不同，

目标实例 iτ 可以是节点 nv 、连边 ,i je 和图 nG ， ic 表

示目标实例对应的类标（节点类标 ny 、连边类标

,i jI 、图类标 nY 和节点所属社区 nC ）。 

2.2  攻击统一建模 
为了进一步描述图神经网络的对抗攻防问

题，本节针对图神经网络的各种下游图分析任务，

给出了统一的攻击定义。考虑到图数据包含的节

点/连边特征信息，将原始图表示为 ( , )G A X= ，

添加对抗扰动的图表示为 Ĝ ，目标实例集合

US⊆T ， US 可以是 UV 、 UE 或 UG ， ( )fθ ⋅ 为图神

经网络模型， LS 表示用于训练的实例集合。攻击

者的目的在于尽可能使目标实例 iτ ∈T 在 ( )fθ ⋅ 上

的损失最大化，从而导致错误的预测结果。本文

将在图神经网络中的攻击问题描述为 

 
( )( )

( )( )
*att

*
train

ˆ

argmin

max , ,

s.t.  , ,
i

Lj

i i

j j
S

f G c

f G c

τ

θ

θ

θ
τ

τ

θ τ

∈

∈

= ∑

∑
T

L

L  (2)
 

其中，G 既可以是原始图G ，也可以是经过扰动

的对抗图 Ĝ 。攻击者通过最小化目标模型的训练

损失 trainL 得到神经网络参数 *θ ，并最大化攻击目

标节点 tv 的损失 attL 实现攻击。控制扰动大小的扰

动代价可描述为 

 
00

ˆ ˆA A X X Δ− + − ≤  (3) 

其中，
0
⋅ 表示向量中的非零元素个数，该式将攻

击前后网络邻接矩阵或节点特征矩阵的修改总数

限制在 Δ内。 
图 1 为对抗攻击的示意图（以修改连边为

例），图 2 为攻击前后对后续任务的影响示意图。 

 
图 1  针对图卷积神经网络的对抗攻击 

Figure 1  Adversarial attack on graph neural network 

2.3  图神经网络攻击原理 
2.3.1  不同知识背景的攻击 

白盒攻击：目标模型的参数、训练数据、类

标和预测输出均可知，攻击者根据这些已知信息

进行攻击策略的选择，如利用模型的梯度信息产

生攻击。在实际情况中往往无法获得这些信息，

因此白盒攻击常用于评估目标模型在极端恶劣的
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情况下的鲁棒性。 

 
图 2  对抗攻击对后续任务的影响 

Figure 2  Impacts of adversarial attacks on downstream tasks 

黑盒攻击：攻击者对目标模型的参数、训练

数据、类标和预测输出均不可知，仅通过目标模

型的输入和输出信息实施攻击，因此黑盒攻击更

具有挑战性。 
灰盒攻击：在模型结构不能完全已知情况下，

使用带有类标的数据训练一个替代模型，近似目

标模型结构，并对此模型实施白盒攻击生成，完

成对真实目标模型的攻击，称之为灰盒攻击。 
2.3.2  不同攻击策略 

修改连边：图数据的拓扑结构在很大限度上

决定了图的特性，在指定的攻击代价下增/删网络

中的连边数量以达到对图数据拓扑结构的攻击，

往往能对图神经网络产生明显的影响。连边攻击

的代价可以表示为 

 
0

Â ΔA− ≤  (4) 

修改特征：节点或连边特征在图神经网络

中同样起到关键的作用。在图数据中，节点/连
边的属性可以表示为二值的 {0,1}N DX ×∈ 或是连

续的 N DX ×∈ 。对于二值特征，攻击者通过反

转部分特征值实现特征修改，而对于连续特征，

通常对特征值做微小调整。特征攻击的代价可

以表示为 

 
0

X̂ ΔX− ≤  (5) 

添加虚假节点及对应连边：攻击者为了保存

网络原有节点与连边的信息，通过向网络中添加

虚假节点和对应的部分连边实现攻击，添加虚假

节点通常伴随着对应连边的增加，其攻击代价可

以表示为 

 
00

ˆ ˆ ΔA A X X− + − ≤  (6) 

2.3.3  不同的攻击能力 
对抗攻击：在测试阶段添加对抗样本，而目

标模型是通过原始网络G 中的训练实例 Lj Sτ ∈ 与

对应的实例类标 jc 训练得到以θ 作为参数的模型

fθ 。在攻击的过程中，目标模型的参数θ 保持不

变，对测试阶段中的对抗样本做出错误判定，定

义为 
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中毒攻击：针对训练阶段的一种攻击方式。

攻击者在训练阶段改变训练数据集以影响目标模

型的性能。以节点分类为例，利用经过扰动的网

络 Ĝ 训练目标模型，得到以 *θ 作为参数的模型

*f
θ
，实现对模型的中毒攻击，表示为 

 
( )( )

( )( )
*att

*
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与式(2)不同的是，中毒攻击利用经过扰动的

网络 Ĝ 训练模型参数 *θ 。 
2.3.4  不同的攻击目标 

无目标攻击：以节点分类任务为例，无目标

攻击并不关心目标样本的预测结果，只要预测是

错误的，就认为攻击成功。 
目标攻击：要求图神经网络将目标样本误分

类成攻击者指定的类标。从难度上来说，有目标

攻击的实现难于无目标攻击。 
2.3.5  不同的攻击任务 

根据上文所述的图攻击能力，中毒攻击需要

改变目标模型的参数，这使中毒攻击相较于对抗

攻击更加复杂。本文以中毒攻击为例，介绍攻击

不同图神经网络任务的原理。 
节 点 分 类 攻 击 ： 给 定 一 个 扰 动 网 络

ˆ ˆ ˆ( , )G A X= ，对于目标节点 iv ，使训练得到目标

节点分类模型 *f
θ
对扰动网络 Ĝ 中的目标节点 iv

做出错误分类，可以表示为 
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图分类攻击：不同于节点分类，网络图分

类 攻 击 需 要 输 入 多 个 扰 动 网 络 集 合

1
ˆ ˆ ˆ{ , , }nG G=G 与相应网络类标 ˆ

nG
Y 来训练目标

图分类模型 *f
θ
，并对目标网络 ˆ

iG 做出错误分

类，对式(9)变换得到 

( )( )
*

*
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ˆ att

ˆ
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以多个网络作为输入，实现对某个网络的攻击。 
链路预测攻击：给定扰动网络 ˆ ˆ ˆ( , )G A X= 与

标记连接 LE ，给定需要预测的目标连边 UE ，使

目标链路预测模型 *f
θ
对扰动网络 Ĝ 中的目标连

接 UE 做出错误预测，可表示为 

( )( )
*

,

,

*
tra

att , ,

,i ,n
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ˆmax ( ( , ), )
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 (11) 

其中，I 表示连边存在状态，值为 0 或 1，根据现

有信息降低存在连边的可能性。 

社区检测攻击：给定扰动网络 ˆ ˆ( , )Ĝ A X= 与

原网络的社团集合 1{ , , }pC C C= ，目标社区检测

模型 *f
θ
将扰动网络 Ĝ 中的目标节点 vi 划分到错

误的社区中，用公式可以表示为 
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其中，Ci 为节点 vi 所属的社团。 

2.4  图神经网络防御原理 
随着图神经网络攻击研究的逐步深入，面向

图神经网缉私的防御方法的研究也进展迅速，针

对不同的对象提出了防御策略，可将防御问题描

述如下。 

( )( )
( )( )

*att

*
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ˆ
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(13)
 

其中，G 既可以是原始网络 G，也可以是经过扰

动的网络 Ĝ 。防御的目标即最小化受攻击的模型

的损失函数，使其与未受攻击的模型的损失尽可

能相近。 
本节根据防御策略的不同对当前的防御方法

进行系统分类，并对一些面向图神经网络的鲁棒

性方法进行原理分析。 
2.4.1  不同的防御策略 

1) 对抗训练：常用防御方法之一，将对抗样

本打上正确类标对模型进行训练，使模型具备对

应攻击方法的防御能力，该防御方法受对抗攻击

方法的限制，即对未知的对抗攻击无法实现对抗

训练完成防御。对抗训练分为两种类型。 
① 在两种相反的目标函数（最小化和最大

化）的指导下，在连续的最小−最大博弈中逐步优

化模型，目标可以描述为 

 trainmin max ( ( , ), )
i

i if G cθθ τ

τ
∈
∑
T

L  (14) 

其中，G 是原始网络G 与经过扰动的网络 Ĝ 的集

合，对抗训练最小化原始网络 Ĝ 的目标函数，同

时最大化扰动网络 Ĝ 的目标函数。 
② 直接加入经过扰动的网络 Ĝ 进行对抗训

练，额外学习对抗样本的属性。 

 train
ˆmin ( ( , ), )

i

i if G cθθ τ

τ
∈
∑
T

L  (15) 

2) 对抗性扰动检测：一些工作更侧重于对抗

性攻击的检测，此类方法通过研究对抗性样本和干

净样本之间的差异实现对抗性扰动检测。对抗性扰

动检测虽然不能起到直接防御的作用，但是可以作

为一种对应图神经网络攻击的监控手段，提前发现

对抗性扰动以更有效率地进行下一步的防御措施。 
3) 启发式：此类方法在可接受的花费（指计

算时间和空间）下给出图神经网络训练中待解决

组合优化问题的每一个实例的一个可行解。 

4) 图纯化：此类方法主要用于防御中毒攻

击。图纯化方法将受到中毒攻击的图数据进行纯

化，然后在纯化后的图上训练图神经网络模型。 

5) 注意力机制：此类方法学习一种注意力机

制，用来区分对抗性扰动和干净的样本，通过惩

罚对抗性节点或连边上的权重来训练出鲁棒的图

神经网络模型。 
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2.4.2  面向图神经网络的鲁棒性分析 
图神经网络的鲁棒性分析同样是攻防研究

的重点方向，可以理解为图神经网络的鲁棒性

分析是图神经网络防御研究的一个方向。与其

他防御方法不同，面向图神经网络的鲁棒性分

析在防御对抗攻击的同时，对模型或数据的安

全性进行评估。这种评估可以衡量不同网络结

构和图深度模型对对抗扰动的敏感性，在网络

结构重要性分析和图深度模型的可解释性研究

中均具有关键性作用。 

3  面向图神经网络的对抗攻击方法 

上文对图神经网络攻击方法从不同几个方面

进行了分类，并给出了对应的原理分析，为了加

深对图神经网络攻击的理解，本节总结图神经网

络攻击的相关研究，并详细介绍现有图神经网络

攻击技术，对算法中一些和图神经网络攻击相关

性较弱的部分只进行简单的探讨。不同攻击方法

的侧重点不同，根据攻击所针对的任务类型，可

以将这些方法分为：针对节点分类的攻击方法、

针对图分类的攻击方法、针对链路预测的攻击方

法和针对社区检测的攻击方法。需要指出的是，

图神经网络攻击方法可以在不同的分类标准上做

出多种分类结果，由于同种攻击目标任务的攻击

方法在攻击结果上有更高的相似性，本节以不同

的攻击目标任务作为分类标准，对现有的图神经

网络攻击方法进行回顾。表 2 是对图神经网络攻

击方法的归纳，为保证行文的流畅性，本节的论

述主要是按时间顺序组织的[67]。 
3.1  节点分类攻击 
3.1.1  NETTACK 

针对节点分类任务，Zügner 等[28]首次提出在

图上进行对抗性攻击，并提出了 NETTACK 算法，

迭代生成对抗性网络，以此对 GCN[68]进行攻击。

为了确保对抗扰动不明显，本节从 3 个角度分析

扰动大小限制问题。 
（1）修改代价：为了确保攻击者不能完全修

改图数据，算法首先通过一个代价限制允许的变

化数量，限制节点属性和邻接矩阵的改变量的总

和不能大于一个上限。 
 ˆˆ

ui ui uv uv
u i u v

X X A A Δ
<

− + −∑∑ ∑ ≤  (16) 

其中， /ui uvX A （ ˆˆ /ui uvX A ）分别表示攻击前（后）

节点 u 的第 i 个属性和节点 u v、 的连边关系。该

式将图数据攻击前后的节点特征与图结构变化数

量限制在预算Δ内。 
（2）图结构特征：NETTACK 引用幂律分布

的统计双样本检验，使用似然比检验来估计G 与

Ĝ 的度分布是否来自相同的分布，在图结构的度

分布上确保扰动的隐蔽性。 
（3）节点属性特征：NETTACK 对来自G 节

点特征的共现图 ( , )F = F�E 使用随机游走得到从

最初为节点 u 提供的特性开始到游走到下一个节

点特征 i 的概率，并根据该概率大小来确定节点

特征上扰动的大小。 
在对抗攻击阶段，给定当前图的状态 ( )tG 和

符合图结构幂律分布的候选集 structC 和符合节点

特征共现性的特征修改集 featC ，计算修改图结构

或节点特征的得分函数，选择得分最高的操作将

图更新为 ( 1)tG + ，重复进行直至超出修改代价。 
3.1.2  RL-S2V 

Dai 等[29]提出一种基于强化学习的攻击方法

（RL-S2V），学习可推广的攻击策略，同时只需要目

标分类器的预测类标。具体而言，将对抗攻击算法

的决策过程看作一个有限层的马尔可夫决策过程

MDP，并使用 Q-learning 来学习这个决策过程。

RL-S2V 对时刻 t 的状态 ˆ( , )t tG v 添加或删除一条连

边，计算目标分类器的预测结果，若目标分类器的

预测结果跟类标不一致，返回值为 1 的正反馈，反

之返回值为−1 的负反馈，当修改连边数目达到预设

值停止攻击。RL-S2V 将原来直接选取一条连边进

行修改的操作分解为先后选取这条边的两个节点，

通过两个为节点评分的Q 函数 1*Q 与 2*Q ，先后选

取两个使最后反馈值最大的节点对进行连边攻击。 
RL-S2V 适用于黑盒攻击，而在其他能获得更多

信息的场景下，本文提出基于遗传算法的GeneticAlg
与基于梯度的白盒攻击 GradArgmax。图 3 与图 4
展示以上两种攻击的攻击步骤。GeneticAlg 将不同

的对抗样本组成种群，通过适应性选择、交叉和变

异完成进化，其中，适应性分数由目标模型的损失

函数计算得到。GradArgmax 根据邻接矩阵 A 对损

失函数L的导数绝对值大小选择目标连边，再根据

其符号增/删该连边。 
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表 2  对抗攻击算法分类 
Table 2  The classification of adversarial attack algorithm 

任务分类 攻击方法 攻击背景 扰动类型 原理 攻击目标 

节点分类 

NETTACK 灰盒 修改连边/修改特征 基于数据特征修改连边/特征 GCN/CLN/DeepWalk 

RL-S2V  黑盒 修改连边 基于强化学习修改连边 GNN 

FGA 白盒 修改连边 根据模型梯度信息修改连边 
GCN/Deepwalk/ 
Node2vec/LINE 

Greedy-GAN 白盒 添加节点 利用 GAN[67]和贪心算法生成虚假节点 GCN 

DWA  黑盒 修改连边 利用矩阵摄动理论进行连边翻转 GCN/Node2vec/ 
DeepWalk 

Metattack 灰盒 修改连边 通过元梯度来构造攻击 GNN/CLN/DeepWalk 

Manipulating 白盒 修改连边 基于图的优化问题修改连边 DeepWalk/GCN/ 
LINE/LBP/JW/LinBP 

DAGAER 白盒 修改特征 基于编码器−解码器框架修改特征 GCN 

IG-FGSM/JSMA 白盒 修改连边/修改特征 根据模型梯度信息修改连边与特征 GCN 

梯度投影攻击 白盒 修改连边 根据模型梯度信息修改连边 GCN 

GF-Attack 黑盒 修改连边 基于近似的图滤波器和属性构造攻击 Network Emebdding 

ReWatt  黑盒 重布线 基于强化学习，重新布线 GCN 

NIPA 灰盒 添加节点 基于强化学习向网络中添加虚假节点 GCN 

GUA 白盒 修改连边 利用梯度迭代寻找攻击向量翻转连边 
GCN/DeepWalk/ 
Node2vec/GAT 

POISONPROBE 白盒 修改特征 基于梯度，攻击中毒效率分数最高的非直接

邻居的节点特征 
GCN 

MGA 白盒 重布线 在基于梯度的迭代过程中加入动量项 GCN/DeepWalk/ 
Node2vec 

链路预测 

Triads Attack 白盒 修改连边 基于图结构的邻居评分与启发式算法增加或

删除连边，降低连边相似性 
similarity metrics 

IGA 白盒 修改连边 根据模型梯度信息修改连边 GAE 

Opt-attack 白盒 修改连边 基于一阶 KKT 条件和投影梯度下降构造攻击 Network Emebdding 

Approx-Local 白盒 修改连边 删除有限子集的连边，以最小化一组目标链

路的总加权相似度得分 
Local/Global similarity 
metrics 

TGA 白盒 重布线 根据模型梯度信息重布线 Deep dynamic network 
embedding model 

图分类 

RL-S2V 黑盒 修改连边 基于强化学习修改连边 GNN 

多层次图池化神经网

络攻击 白盒 修改特征/修改连边 基于梯度攻击图池化层保留的节点 SAG/ HGP-SL 

PA 后门攻击 黑盒 修改连边 生成随机子图进行后门攻击 GIN 

GTA 黑盒 修改特征/修改连边 
为每个图生成自适应的子图进行 
后门攻击 

GCN/GraphSAGE/GAT

社区检测 

FGA 白盒 修改连边 根据模型梯度信息修改连边 GCN/Deepwalk/ 
Node2vec/LINE 

Q-Attack 白盒 重布线 基于遗传算法，重新布线 Community Detectior  

EPA 白盒 修改连边 基于遗传算法修改连边 Community Metrics 

EDA 白盒 修改连边 基于遗传算法（GA）的欧几里得距离攻击策

略（EDA）修改连边 
HOPE/LPA/EM/ 
DeepWalk 

MGA 白盒 重布线 在基于梯度的迭代过程中加入动量项 Community Detectior 

CD-ATTACK 黑盒 修改连边 利用图自编码作为生成器生成不明显的扰

动，代理算法对扰动加以限制 
Surrogate community 
detection model 

DICE 白盒 重布线 利用启发式算法，删除部分连边，随后通过

添加连边恢复其影响力 
Community Detectior 
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3.1.3  FGA 
Chen 等[34]提出的快速梯度攻击（FGA）在训

练好的 GCN 模型上，根据邻接矩阵元素计算目标

损失函数 tL 的偏导数 /t ijA∂ ∂L 作为连接梯度网络

（LGN） ĝ 。每次迭代过程中，FGA 利用对抗网络

的邻接矩阵 1ˆ h−A 生成第 1h− 个 LGN，即 1ˆ hg − 。接着

基于 1ˆ hg − 选择一对节点 ( , )u v 的最大连接梯度 1
,ˆ h

u vg − ，

根据其正/负梯度对节点 ( , )u v 添加/删除连接，当连

接修改数量达到一定阈值时结束攻击。FGA 对多种

常见的网络嵌入方法进行了普通节点、中心节点、

桥节点的节点分类攻击，其中包括对目标节点的直

接攻击、间接攻击与无限制攻击。大量的实验验证

了算法的攻击有效性以及可迁移性。 
3.1.4  Greedy-GAN 

Wang 等[30]指出，在很多情景下，攻击现有

的网络结构或特征矩阵是不现实的。他们通过恶

 
图 3  GeneticAlg 示意 

Figure 3  Illustration of GeneticAlg 

 
图 4  GradArgmax 示意 

Figure 4  Illustration of GradArgmax 
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意添加虚假节点，并将虚假节点连接到已有节点

实现对图数据的攻击。针对假节点邻接矩阵和特

征矩阵设计中的离散输入空间问题，本文提出了

一种贪婪算法来生成恶意节点的连边及其对应特

征，以最小化目标节点的分类精度。为了确保扰

动的隐蔽性，Greedy-GAN 通过添加一个判别器，

利用判别器与攻击者的迭代训练确保虚假节点与

真实节点的相似性。 
3.1.5  ADW 

Bojchevski 等[32]首次对广泛使用的基于随机

游动的方法进行了对抗性脆弱性分析，推导出了

有效的对抗性扰动。基于 RW（rand walk）的网

络嵌入方法的中间过程是个随机采样的过程，

作者使用了奇异值分解（SVD）得到基于 RW
的优化嵌入矩阵 *Z ，利用 *Z 得到 Deepwalk 的

损失函数
1

*
DW ( , )A ZL ，以此避免随机游走所产

生的随机性。 
由于 SVD 和优化问题的离散型，最大化

1DWL

仍然具有挑战性。对此提出两种方法：① 将对特

征值的扰动看作取损失函数L的梯度，近似提出

2DWL ；② 通过分析一些中间矩阵的频谱变化，

推导出共现矩阵频谱变化的边界，得到损失函数

L的估计
3DWL 。这两种方法在相对较小的扰动和

限制下，成功毒害图数据，同时此类攻击可以在

不同的模型之间进行转移。 
3.1.6  Metattack 

Zügner 等[40]研究了针对节点分类的图神经

网络，扰乱离散图结构的训练中毒问题。文章提

出了首个破坏全局节点分类性能的中毒攻击

Metattack，并将其表示为一个二次优化问题。 

 
*atkˆ ( )

*
train

ˆmin  ( ( ))   

ˆs.t.  arg min  ( ( )) 
G G

f G

f G

θΦ

θ
θ

θ
∈

=

L

L
 (17) 

其中， atkL 表示攻击者要优化的损失函数， trainL 表

示分类模型的训练损失函数，Ĝ 表示符合限制条

件 ( )Φ ⋅ 的中毒样本。由于测试数据类标不可用导

致 atkL 无法直接优化，提出两种方法降低模型在

未标记节点上的泛化性能：① 最大化训练节点的

损失；② 利用由标记节点训练的模型预测未标记

节点的类标，最大化未标记节点的损失。 

Metattack 的核心思想是使用元梯度来解决

上述问题，本质上是将图结构作为超参数，构造

元梯度来优化。 

*
meta *

atk train: ( ( ))  s.t.  opt ( ( ( )))G G f G f Gθ θθ
θ∇ = ∇ =L L

  (18) 
其中，opt( )⋅ 是一个可微优化过程（如梯度下降及

其随机变量），攻击者利用元梯度构造评分函数，

得到图数据的微小扰动对攻击损失 atkL 的影响，

最终在 NETTACK 中的攻击约束下，根据评分函

数选择对连边与节点特征的修改。 
3.1.7  控制图结构的图分类攻击 

Wang 等[69]研究了基于协作分类的节点分类

攻击，并证明其在基于图神经网络的节点分类模

型上具有良好的攻击效果。他们将攻击描述为一

个基于图的优化问题，为解决图数据的离散型给该

优化问题带来的挑战，采用两种解决方式：① 将
连边情况松弛为一个取值区间为 [0,1] 的连续变

量，在解决优化问题后将其转为二进制；② 为了

减小攻击预算，将优化空间缩小到目标节点与其

余节点之间的连边以及目标节点之间的连边。 
3.1.8  DAGAER 

Avishek 等[70]将对抗性攻击视为一个生成模

型问题，他们提出一种统一的编码器−解码器框架

（DAGAER）来生成对抗性样本的完整分布，能够

有效地为单个给定的输入生成一组不同的攻击。 
DAGAER由4个部分组成：概率编码器网络、

概率解码器网络、组合函数和定义在X 上的相似

度函数Δ。生成网络的基本流程如图 5 所示，给

定输入 x∈X ，首先使用图卷积网络（GCN）作

为概率编码器，采样得到一个潜在“扰动编码”
dz∈ ，之后鉴于这个采样编码，利用多层感知

器（MLP）作为解码器生成一个扰动 ( )p zθδ = ，

然后使用组合函数结合扰动与原始输入，生成对

抗样本 ' ( , )x c xδ= 。 

 
图 5  DAGAER 的主要组成部分与上代对抗性例子 

Figure 5  The main components of DAGAER and the forward  
generation of an adversarial example 
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3.1.9  IG-FGSM/JSMA 
Wu 等[71]证明通过引入综合梯度可以很容易

地解决图数据攻击中的离散性问题，该梯度可以

准确地反映扰动某些特征或连边的效果，同时可

充分利用并行计算提高效率。他们提出两种梯度

攻击方法 IG-FGSM 与 IG-JSMA，前者基于目标

模型的损失函数获得梯度，而后者根据 GCN 模

型输出的预测结果获得梯度。不同于 FGA 的梯度

攻击，该方法考虑到对节点属性的攻击，根据梯

度计算连边与节点属性的重要性，选择更重要的

修改项（连边或属性），进一步实现攻击操作。 
3.1.10  梯度投影攻击 

Xu 等[72]提出了一种新的基于梯度的攻击方

法，使处理离散图数据变得更加容易。他们提出

一阶攻击生成框架的两种攻击场景：① 攻击一个

预定义的 GNN；② 攻击一个可再训练的 GNN。

针对这两种场景，利用一阶优化，提出两种新的

拓扑攻击：投影梯度下降（PGD）拓扑攻击和最

小最大（Min-max）拓扑攻击。 
针对第一种场景的攻击，类似于文献[69]等，

PGD 同样先将连边情况松弛为一个取值区间在

[0,1]的连续变量，在解决优化问题后将其转为二

进制。而对第二种可再训练的模型参数的场景，

攻击生成问题变成最小最大化的问题，外部最小

化原始数据的损失由 PGD 解决，内部最大化生成

对抗数据的损失由梯度上升来解决。 
3.1.11  GF-Attack 

Chang 等[38]指出由于实际系统中模型预测的

不可达性，使白盒攻击在实际的图数据学习系统

中难以实现，提出了一种更通用、更灵活的基于

黑盒驱动的攻击各种图嵌入模型的框架。

GF-Attack 将特征矩阵看作具有通道 l 的图信号，

并将图嵌入模型看作根据图滤波器和特征变换生

成新的图信号。 

 '( ), ( )X X X Xσ θ= =H  (19) 

其中，H 是图信号滤波器，通常可以构建为一个

关于图平移滤波器 S 的多项式函数 ( )h S=H� ，图

平移滤波器 S 反映了图的一些局部特性。

GF-Attack 是由图滤波器和特征矩阵构造的，在优

化过程中，利用低秩近似与奇异值分解对图信号

滤波器 ( )h S 进行处理，降低计算复杂度。 

GF-Attack 通过构造对应的图滤波器来描述

图嵌入模型，以黑箱攻击方式仅对图过滤器进行

攻击，改变节点的特征值，进而影响网络嵌入方

法的输出结果。 
3.1.12  ReWatt 

Ma 等[39]指出，图神经网络的攻击通常是通

过添加或删除一些边来实现的，即使修改的边的

数量很少，也可能会引起注意，因此提出了一个

图形重布线的操作（ReWatt）实现对图神经网络

的攻击，它对图的影响相对不明显。ReWatt 使用

强化学习来学习基于重布线操作的攻击策略。这

种策略的一个明显优点是它不会改变图的节点

数、边数和总度。然而，单一的添加或删除操作

可能会改变这些属性。 
3.1.13  NIPA 

类似于 Greedy-GAN，Sun 等[33]提出的基于

强化学习的方法 NIPA 也将目光放在对现有图中

注入虚假节点上。NIPA 基于层次 Q 学习，其关

键思想在于训练深度强化学习代理，迭代地执行

破坏图的操作，包括添加对抗性边和修改注入节

点的类标。代理需要首先从注入节点集 AV 中选择

一个节点，并从中毒节点集 'V 中选择另一个节

点，在二者间添加敌对的连边，修改注入节点的

节点类标，实现对分类器 f 的攻击。 
3.1.14  GUA 

Zang 等[73]定义了锚节点，这类节点通过翻转

任何目标受害者的连边，可以破坏一个训练好的

图神经网络。他们提出 GUA 的算法来识别锚节

点并进行攻击。GUA 引入了新的攻击向量概念，

节点数目为 n 的图攻击向量 p 为一个长度 n 的二

进制向量，锚节点为 1，否则为 0。把向量 p 推广

到一个 n n× 矩阵 P ， P 的第 i 行和第 i 列与 p 相

同，其他地方为 0。以攻击矩阵 P 的 ( , )i j 元素表

示节点对 ( , )i j 的连接是否翻转，当值为 1 时翻转。

GUA 在攻击过程中，将攻击向量 P 的二进制元素

松弛到 [0,1] 的连续值，值的大小表示变化的强

度，迭代访问每个训练节点 i ，通过 DeepFool 计
算目标节点 i 到另一个类决策边界的最小扰动，

并遵循最小扰动，利用梯度方法寻找的攻击向量

p ，实现攻击。 



·12· 网络与信息安全学报 第 7 卷 

 

3.1.15  POISONPROBE 
Takahashi 等[74]指出，在图卷积分类器中，一

个节点的分类结果可能会受到它邻居节点的影

响。他们提出 POISONPROBE，如图 6 所示，该

方法攻击目标节点两跳甚至多跳邻居节点的节点

特征，实现对目标节点的有效攻击。 

 
图 6  通过毒害单一节点的非直接对抗攻击 

Figure 6  Indirect adversarial attack by poisoning a single node 

POISONPROBE 首先给出了中毒节点的选择

方法：定义中毒效率分数，类似于将中毒信息从

候选者传递到目标路径的带宽，如果分数很小，

中毒信息将通过路径缩小，限制扰动的大小。

POISONPROBE 算法由外环和内环两部分组成。

内环发现较小的扰动，在几个参数固定的情况下

可以达到预期的目标攻击。然后，外环利用二叉

搜索迭代地发现参数。如果内部循环成功找到对

抗的扰动，它将降低内环中初始常数 λ。 
3.1.16  MGA 

Chen 等[75]发现，基于梯度信息的对抗攻击方

法能通过重布线降低基于深度学习模型的图嵌入

算法的有效性，但也容易陷入局部最优。他们针

对 GCN 模型提出了一种动量梯度攻击（MGA）

方法，该方法在 FGA 中的连边梯度网络（LGN）

上做了进一步扩展，提出了带有衰减系数的连边

动量网络（LMN），通过在梯度方向积累速度矢

量更新第 k 个 LMN。该方法能够以较少的重布线

连边实现更强的攻击。与直接利用梯度信息对原

始网络进行更新相比，在迭代过程中加入动量项

可以稳定更新方向，使模型跳出较差的局部最优，

增强了方法的可移植性。 
3.2  链路预测攻击 
3.2.1  Triads Attack 

Waniek 等[76]指出链路预测攻击问题本质上

是一个优化问题，链路预测问题涉及一个“探索

者”，它根据相似度指数（ROC 曲线下面积 AUC、
平均精度 AP）对非连边进行排序，高排名的连边

可能在未来形成连边。他们提出了两种启发式算

法：① 删除连边的封闭三元组删除 CTR；② 添
加连边的 OTC。CTR、OTC 的目的为重新连接网

络，最小化那些原本相似度排名高的连边。如

图 7 所示的 CTR 方法，网络中包含 3 个三元组

( , , )x v w 、 ( , , )y x v 、 ( , , )z v w ，通过删除三元组中

的 ( , )v w ，( , )x w 、( , )y w 和 ( , )z w 的相似性得分将

会减少。图 8 展示了 OTC 的攻击方法， ( , )v w 的

添加创建了两个开放的三元组：一个包含节点

( , , )x v w ，另一个包含 ( , , )y x v ，因此， ( , )x w 和

( , )y v 的相似度得分增加，而 ( , )w u 的相似度得分

减少。 

 
图 7  CTR 的主要思想说明 

Figure 7  Illustration of the main idea of the CTR 

 
图 8  OTC 的主要思想说明 

Figure 8  Illustration of the main idea of the OTC 

3.2.2  IGA 
针对链路预测任务，Chen 等[35]提出了一种基

于已训练的图形自动编码器（GAE）中梯度信息

的迭代梯度攻击（IGA）。IGA 针对现实网络的复

杂性和网络攻击的局限性，提出了无限攻击和单

节点攻击两种对抗攻击策略，对 GAE 的损失函数

计算得到损失函数关于连边的梯度矩阵，根据梯

度矩阵对应位置元素的正负值与绝对值选择需要

修改的连边来实现攻击。 
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3.2.3  Opt-Attack 
Sun 等[41]介绍了一种数据中毒攻击的节点嵌

入方法，针对两种流行的无监督节点嵌入方法

（DeepWalk 和 LINE）提出一种基于投影梯度下降

攻击无监督节点嵌入算法的高效算法 Opt-attack。
他们指出，DeepWalk 和 LINE 隐式地进行矩阵分

解 [77]，可以根据一阶卡罗需−库恩−塔克条件

（KKT，Karush Kuhn Tucker）条件推导出反向传

播梯度。Opt-attack 有两个步骤。① 投影梯度下

降（PGD）步骤：将图视为一个加权图，因而邻

接矩阵是连续的，对加权邻接矩阵进行梯度下降。

② 投影步骤：将加权邻接矩阵投影到{0,1}V V×
上，

对接近 1 对应的邻接矩阵元素置 1 以实现增边，反

之将接近 0 对应元素置 0 实现删边。 
3.2.4  Approx-Local 

Zhou 等[31]系统地研究攻击者操纵链路预测

的能力，通过删除有限数量观察到的连边子集，

以最小化一组目标链路的总加权相似度得分；重

点研究了相似性度量的两个重要子类：仅利用目

标链路的局部信息的局部度量和使用全局网络信

息的全局度量。 
对于局部度量，他们提出了一种最小化局部

度量上界的算法，对应于在基数约束下最大化子

模函数，确定了两种特殊情况：① 攻击单个连边，

确保对所有局部度量的最佳攻击；② 攻击一组节

点而第二种情况确保对共同邻居度（CND，

common neighbor degree）指标的最佳攻击。对于

全局度量，证明即使在攻击单个连边时，最小化

Katz 相似度和最大化 ACT 全局相似性度量都是

NP 困难的。针对这两个问题，他们分别提出了有

效的贪婪算法（Greedy-Katz）和启发式算法

（(Local-ACT）。 
3.2.5  TGA 

Chen 等[78]指出，先前的工作没有考虑到真实

世界系统的动态特性。他们提出第一个动态网络

链路预测（DNLP）的对抗攻击方法——时间感

知梯度攻击（TGA）。 TGA 利用跨快照的深度动

态网络（DDNE）嵌入生成的梯度信息，计算目

标损失函数 tL 对第 i 个网络快照 :( ),S i 的导数

,  ( )tg i j ，在一个迭代中，首先根据每个快照中节

点对 ( , )i j 的导数绝对值 ijg 对连边进行排序，随

后在每个快照中选择排序最靠前的连边，根据 ijg

的正/负值对连边进行增加/删除操作，使 DDNE
无法对目标链路进行准确预测。 
3.3  图分类攻击 

图分类常见于对生物结构的分类任务，通过学

习图整体结构的低维嵌入对图整体进行分类。针对

图分类的攻击，旨在使图分类器分类错误，从而降

低图分类模型的准确率和召回率。与节点分类攻击

相比，针对图分类模型的攻击研究相对较少。 
3.3.1  RL-S2V 

在 3.1.2 节中，Dai 等[29]除了对节点分类任务

进行了攻击。在图分类任务中，RL-S2V 利用图

分类模型得到马尔可夫决策过程（MDP）中的奖

励值，GeneticAlg 和 GradArgmax 通过图分类模

型的损失函数计算适应性分数与梯度。 
3.3.2  多层次图池化神经网络的对抗性攻击 

Tang 等[79]探讨了多层次图池化（HGP）神经

网络的脆弱性，提出了对基于多层次 GCN 的图

分类模型的对抗攻击。多层次 GCN 图分类模型

中的多层次池化算子倾向于保留对图分类更重要

的节点，作者利用一个卷积算子和池化算子构建

代理模型，并将其池化算子保留的节点设置为攻

击目标，基于梯度方法添加/删除连边或修改节点

特征以产生对抗样本，从而欺骗多层 GCN 中的

池化算子，使其保留错误节点。在扰动的隐蔽性

层面，作者通过编辑距离[80]与二阶 DELTACON0
图距离[81]限制在图结构上的扰动，并以 L1 范数

对节点特征扰动加以限制。 
3.3.3  PA 后门攻击 

Zhang 等[82]针对基于 GNN 的图分类提出了

一种基于子图的黑盒后门攻击，生成随机子图作

为后门触发器，具体使用 4 个参数设定后门攻击：

① 设置子图节点数目作为触发器大小；② 子图

中连边总数与节点对数的比值为触发器密度；③ 
采用优先依附模型生成具有与真实图相似幂律分

布的后门触发器；④ 以测试图被毒化的分数作为

中毒强度。一旦攻击者向测试图注入一个预定义

的后门触发器，GNN 分类器就会预测攻击者为测

试图选择的目标类标。 
3.3.4  GTA 

Xi 等[83]对基于 GNN 的图分类提出了另一种
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黑盒后门攻击，相比于 Zhang 等[82]的工作，他们

将触发器定义为特定的子图，包括拓扑结构和节

点/连边特征，并动态地为不同的图自适应设计后

门触发器。具体来说，GTA 在不知道下游分类器

的情况下，利用 GNN 模型 fθ 的损失作为中间表

示，交替优化模型参数θ 与后门触发子图 tg ，随

后采用基于回溯的算法 VF2[84]，在给定图G 中寻

找与 tg 相似的子图 g 。根据节点特征与图拓扑结

构，基于注意力机制提取 g 的特征，并以此特征调

整 tg ，最后使用 tg 替换 g 实现高效的后门攻击。 
3.4  社区检测攻击 
3.4.1  Q-Attack 

Chen 等[36]为了更有效地攻击社区检测任务，

提出了两种启发式攻击策略：① 通过结合特定的

社区检测算法和社区划分结果提出了社区检测攻

击算法（CDA），根据社区划分结果，断开目标

节点与社区内邻居节点的连边，添加与社区间非

邻居节点的连边；② 基于度的攻击（DBA），选

择网络中度值较高的节点实现 CDA 攻击。在此

基础上，提出基于遗传算法的 Q-Attack 方法，利

用模块性度量值Q设计适应性函数 Qf e−= ，低模

块性表明个体具有更大的适应度。选择重新布线

攻击策略来维持目标节点的度，在删除目标节点

的连边的同时，为其增加指向目标节点的连边，

保持网络攻击的隐蔽性。 
3.4.2  EPA  

Chen 等[37]首次将社区检测攻击问题化为攻

击整个网络、攻击特定社区和攻击特定节点 3 个

尺度，将这些攻击视为一个优化问题，提出了一

种基于遗传算法的新的进化扰动攻击（EPA）。他

们将改变的节点连边集定义为染色体，重连的连

边 ID 作为染色体上的基因，使遗传算法更适合寻

找合适的攻击目标并有效减少种群的存储空间。

考虑到重新连接的连边数量也是一个变量，EPA
采用了一种不相等交叉的策略。如图 9 所示，初

始染色体 iO 和 jO 从各自的增边差集 /E E
i jA A 中根

据交叉数量 /i jr r 随机选择增/删（图中的方块/三

角）操作，交叉得到新的染色体（ iO 和 jO ）。在

突变过程中引入一种基于网络结构特性的搜索机

制（包括成对节点间的节点介数和最短路径长度）

来加快遗传算法的收敛速度，更快地获得近似最

优解。 
3.4.3  EDA 

Yu 等[85]提出了一种新的无监督网络嵌入攻

击策略 EDA，以嵌入向量间的欧几里得距离为参

考，采用遗传算法（GA）寻找 EDA 的最优解。

EDA 算法由 3 部分组成：网络编码、适应度选择、

交叉和变异操作。① 选择翻转后的连边作为基

因，基因的组合作为个体，表示对抗性扰动的不

同解，不同的个体组成一个种群；② 通过攻击获

取嵌入空间中向量欧几里得距离的相对变化，并通

过所提出的自适应度函数计算个体的适应度；③ 选
择适应度较高的个体作为亲本，通过交叉和变异

操作产生新的个体，最终实现对图数据的攻击。 
3.4.4  CD-Attack 

Li 等[86]专注于对社区检测问题的黑盒攻击，

旨在隐藏目标个体，提出一种新的图生成神经网

络 CD-ATTACK，通过攻击代理模型生成满足离

散约束条件的对抗样本。CD-ATTACK 由两个主

要模块的交替训练完成优化：① 一个敌对的攻击

者 ( )g ⋅ ，以图自编码器 VGAE 为基础，在一定的

扰动限制下生成对抗样本；② 一个 GCN 与全连

 
图 9  不相等交叉示意 

Figure 9  Illustration of non-equal crossover operation 
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接网络组成的代理社区检测算法 ( )f ⋅ ，以无监督

的方式划分个体的社区并测量图的不相似度。这

两个模块是高度相关的，敌对攻击者 ( )g ⋅ 需要依

赖 ( )f ⋅ 反馈来检查是否成功隐藏个体，社区检测

算法 ( )f ⋅ 依赖于对抗样本来增强其鲁棒性。 
3.4.5  DICE 

Waniek 等[87]研究如何在个体不影响其网络

影响力的情况下，规避网络中心性分析以保护隐

私，提出一种启发式算法 DICE。文章首先定义度

中心性、接近度中心性、中介中心性 3 个中心性

度量和以独立级联模型、线性阈值模型建立的影

响模型，通过减少 †v 的中心性而不影响其对网络

的影响（根据上述的影响模型）来隐藏 †v 的重要

性。给定一个网络和一个源节点 †v ，DICE 在不

超过最大修改连边数 K 的情况下，通过两个阶段

重新连接网络实现攻击：① 将攻击代价 K 的一

部分 b 用于最小化上述中心性指标，在此期间，
†v 的影响可能会减小，表示为中心性最小化问

题；② 花费剩余的代价 K b− 来尽可能地恢复 †v
的影响，同时避免添加在中心性最小化阶段中删

除的任何连边。 

4  面向图神经网络的防御方法 

上文以不同攻击目标任务为分类标准，详细

介绍了现有图神经网络攻击技术，本节以不同的

防御策略作为分类标准，将现有的面向图神经网

络防御方法分为：对抗性训练、对抗性扰动检测、

启发式防御、图纯化防御和注意力机制。本节按

照上述分类标准对现有图神经网络防御方法进一

步展开，并详细介绍部分面向图神经网络的鲁棒

性分析方法。一些经典的防御方法如表 3 所示。 
4.1  对抗性训练 
4.1.1  BVAT 

Deng 等[88]指出，在面对输入周围的局部扰动

时，GCN 没有考虑模型输出分布的平滑性，如

图 10(a)所示，他们定义了节点 u 的接受域 uRF（红

色节点）， u 上的虚拟对抗扰动将改变接受域

uRF 中所有节点的嵌入特征；提出基于样本的

S-BVAT 和基于优化的 O-BVAT 两种算法，利用

批量梯度下降法训练 BVAT。为了限制对抗性扰

动的传播以防止不同节点之间的相互干扰，如

图 10(b)所示， S-BVAT 从两个彼此不重叠接受域中

采样节点u v、 ，对节点子集 ,   ,S SV V u v V⊂ ∀ ∈ 产生

不会互相作用的虚拟对抗性扰动。而在 O-BVAT
中，如图 10(c)所示，利用优化过程为节点集V 中

的所有节点生成虚拟的对抗性扰动。这两种算法

分别产生不同范围的虚拟对抗性扰动进行对抗训

练，提高 GCN 分类器的平滑性。 
4.1.2  GCN-GATV 

Feng 等[46]提出图对抗训练（GAT）的方法

以及 GAT 的扩展 GATV。GAT 的每次迭代可

以看作在进行一个极小极大的博弈：①  从干

净样本中生成图的对抗性扰动，最大限度地破

坏连接节点之间的平滑性；② 增加一个正则化

器，通过激励对抗样本和对应干净样本预测结

果之间的平滑性来最小化图神经网络在图对抗

样本上的目标函数，提升模型对于通过图传播

扰动的鲁棒性。 
与 GAT 相比，GATV 可以看作 3 个玩家共同

玩两个极大极小游戏，在训练目标函数中额外加

入一个虚拟对抗正则化器。当图对抗性扰动是输

入特征变化的方向时，可以最大限度地攻击图对

抗性正则化器，通过在当前的模型参数下最大化

图对抗正则化器来生成虚拟对抗样本，平滑每个

干净样本周围的预测分布，进一步增强模型的鲁

棒性。 
4.1.3  平滑防御 

Chen 等[47]针对全局和目标的对抗攻击提出

了不同的对抗训练策略Global-AT和Target-AT，
不断地用所有选定的目标对节点更新全局/目标

对抗网络 advG ，利用对抗训练来提高 GNN 的鲁

棒性。 
文献[47]还提出两种特殊的平滑防御策略：

① 平滑蒸馏（SD）以温度为T 的 softmax 层来训

练初始的 GCN，使用初始训练的 GCN 模型的输

出置信度作为软类标对训练节点进行编码，利用

该编码对蒸馏 GCN 进行训练，训练目标函数由

软损失函数和原始损失函数组成；② 平滑交叉熵

损失函数（SCEL）鼓励 GCN 对真实的类标返回

一个高置信度分布，而对每个节点的错误类标返

回一个平滑的置信度分布以实现梯度隐藏，使攻

击者难以通过模型的梯度来进行攻击。 
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表 3  防御方法分类 
Table 3  The classification of defense methods 

防御策略 防御方法 任务 原理 方式 目标模型 

对抗训练 

随机防御 节点分类 在训练期间随机丢弃一些连边 修改图结构 GNN 

BVAT 节点分类 
通过对远离彼此的节点子集或所有节点产生虚拟的对

抗性扰动来提高 GCN 分类器的平滑性 
修改模型 GCN 

GCN-GATV 节点分类 通过最大化图虚拟对抗正则化器生成对抗样本 修改图结构 GCN 

Global/Target- 

AT/平滑防御 
节点分类 

针对全局/目标的对抗攻击进行对抗训练，用平滑蒸馏

和平滑交叉熵损失函数实现梯度平滑 
修改模型 GNN 

S/DVAT 节点分类 
将基于标记和未标记数据的虚拟对抗训练应用在

GCN 的损失函数上，进行虚拟对抗训练 
修改模型 GCN 

GraphDefense 节点分类 
利用原始分类器为未类标数据做出预测类标，使用所

有节点进行对抗训练 
修改模型 GCN 

对抗性 

扰动检测 

KL 散度检测 节点分类 
通过计算节点及其邻域的 softmax 概率之间的 KL 散

度的平均值来衡量差异 
修改图结构 GCN, GAT 

GraphSAC 异常检测 
随机绘制节点子集，并依赖于图形感知标准，过滤掉

被异常节点污染的集 
修改图结构 异常模型 

启发式防御 IDOpt/Rank 链路预测 
将防御者和攻击者之间的交互建模为一个非零和的贝

叶斯 Stackelberg 博弈 
修改模型 

基于相似度的

链路预测模型

图纯化防御 Low-Rank  
Defense 

节点分类 对图进行低秩逼近（用顶部奇异分量进行重构） 修改图结构 GCN 

注意力 

机制 

PA-GNN 节点分类 
限制通过扰动连边的消息传递，使聚合函数更加专注

于真实邻居节点 
修改模型 GNN 

RGCN 节点分类 
使用高斯分布作为图卷积层中节点的隐藏表示，并根

据它们的方差为邻居节点分配注意力权重 
修改模型 GCN 

鲁棒性 

分析 

VPN 节点分类 使用可变功率算子代替 Laplacian 算子 — GCN 

CRIAGE 链路预测 
识别要在知识图中添加或删除的事实，模型经过重新

训练后改变对目标事实的预测  知识图嵌入 

AGCN 节点分类 
通过抖动（增加或删除）连边并选择概率来增强 GCN
的鲁棒性 

— GCN 

具有径向基函数

核的 SVM 
节点分类 

将节点的属性附加到表示节点的欧几里得向量上而获

得增强节点特征向量 
— GCN 

可训练邻接 

矩阵 
节点分类 

通过在训练过程中学习到选定的连边的权重来充分修

改图结构 
修改图结构 GCN 

Pro-GNN 节点分类 
通过保持图的低秩性、稀疏性和特征光滑性，迭代地

重构干净图并优化 GNN 参数 
修改图结构 /
修改模型 GNN 

 
图 10  BVAT 扰动示意 

Figure 10  Illustration of perturbations for BVAT 
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4.1.4  S/DVAT 
Sun 等[48]指出，GCN 中的参数更新仅来自标

记节点，缺乏对未标记数据的利用。作者将基于

标记和未标记数据的虚拟对抗训练（VAT）应用

在 GCN 的损失函数上，对稀疏特征与稠密特征

进行了虚拟对抗扰动，提出 GCNSVAT 与

GCNDVAT 算法来提高 GCN 的局部平滑性。 
他们对 GCN 的局部频谱卷积的一阶逼近进

行了重点分析，并在 GCN 的基本损失函数上添

加虚拟对抗损失，形成了 GCNVAT 算法。在此基

础上，根据节点特征的稀疏特性，GCNSVAT 对

每个节点的特定稀疏元素进行虚拟对抗扰动，而

GCNDVAT 将稀疏特征矩阵转换为稠密特征矩阵

来扰动每一个特征元素。实验表明，经过虚拟对

抗训练的 GCN 模型的性能得到了进一步的提升。 
4.1.5  Graph Defense 

Wang 等[89]指出，在对抗训练中，只有少数

节点得到对抗样本的训练，当测试节点与训练集

中的节点较远时，对抗训练通常是无效的。为此，

他们提出了一种防御对抗扰动的图防御（Graph 
Defense）方法，该方法可以保持半监督学习设置，

而不需要很大的类标率。Graph Defense 利用原始

分类器预测未标记数据的类标（这个类标可能是

正确的，也可能是错误的）。将标记数据和未标记

数据的损失以权重α 进行组合，使训练集在对抗

性训练中包含所有节点。文章还证明了特征的对

抗性训练等价于具有小扰动的边的对抗性训练。

实验结果表明，Graph Defense 有效地提高了图卷

积网络的鲁棒性。 
4.2  对抗性扰动检测 

此类方法通过研究对抗性样本和干净样本之

间的差异来对对抗性扰动进行检测。 
4.2.1  KL 散度差异检测 

Zhang 等[49]通过研究发现，对图的拓扑扰动

比特征扰动更有研究意义，因为图数据深度学习

模型的预测能力取决于图数据中固有的数据关

系。鉴于 NETTACK 的原理，他们提出了一种基

于图拓扑结构的攻击检测方法，通过计算节点及

其邻居节点间的 softmax 概率的 KL 散度差异平均

值来衡量差异。应用 Neyman-Pearson 引理设置检测

阈值，将原假设分布建模为正态分布，通过最大似

然法将其拟合到不受扰动的训练数据上，将尾部概

率与目标误报率匹配来确定适当的检测阈值τ ，并

使用逆累积分布函数（CDF）进行阈值计算。 
4.2.2  GraphSAC 

Ioannidis 等[90]提出的 GraphSAC 随机绘制节

点子集，依赖于图感知标准，在使用半监督学习

（SSL）模块估计每个节点的标称类标分布之前过

滤掉被异常节点污染的集合。由于每次绘制的复

杂性与连边的数量呈线性增长关系，GraphSAC
通过限定所需的绘制数量，实现高效的 SSL。 

图 11 展示了 GraphSAC 的运作过程，第一行

表示可用的图和类标。第二行表示采样的类标。

第三行的 SSL 模块包含输出预测类标。第四行

的绿色虚线表示分类不正确的节点。第五行的

过滤器判断损失函数是否包含异常。第六行的

红色框表示含有大量错误分类节点的预测被丢

弃。最后通过结合来自干净子集的预测结果来

检测异常。 
4.3  启发式防御 

Zhou 等 [91]为了提高基于相似性的链路预

测的鲁棒性，提出一种新的方法来准确地度量

被查询连边的存在可能。他们定义分析者（防

御者）与攻击者两个概念，将分析者和攻击者

之间的交互建模为一个非零和的贝叶 斯

Stackelberg 博弈，分析者首先提交一组可靠的

查询，攻击者在观察分析者的决策后选择要删

除的连边集。文章提出了两种防御方法。① 独
立损伤优化 IDOpt：将防御者的问题表示为可

利用标准技术线性化的非线性整数规划，利用

其解得到在独立损伤近似下的防御者对称度量

最优；② 独立损害排序 IDRank：根据累积损

害对每个连边的重要性进行排序，避免了优化

问题，显著提高了可伸缩性。 
4.4  图纯化防御 

Entezari等[50]探索了NETTACK扰动的性质，

以寻找有效的防御措施。他们指出 NETTACK 在

频谱中存在特定行为：仅影响图的高阶（低值）

奇异成分，由此提出对图进行低秩近似（仅使用

顶 部 奇异分 量 进行重 构 ）以极 大 地减少

NETTACK 的影响，提高 GCN 在防御对抗性攻击

的能力。该方法根据 SVD 将原始样本分解得到邻
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接矩阵和特征矩阵的 r 阶近似 rA 与 rX ，利用近似

矩阵对 GCN 进行再训练以提高其鲁棒性。实验

验证不同秩 r 的选择对模型鲁棒性的提升效果，

只要保持邻接矩阵的前 10 个奇异值就足以防御

NETTACK 并提高模型鲁棒性。 
4.5  注意力机制 
4.5.1  PA-GNN 

Tang 等[51]指出，图神经网络容易受到攻击的

原因在于图数据受到扰动时，聚合函数将“假”

邻居节点识别为真实邻居节点，并将其信息传播

更新其他节点。他们提出一种具有惩罚性聚合机

制的新型图神经网络（PA-GNN），如图 12 所示，

PA-GNN 首先利用对抗攻击方法将扰动连边注入

干净的图{ }1, , MG G 中，所产生的对抗样本作为

监督知识，通过为扰动连边分配较低的注意力系

数来训练一个具有惩罚能力的元模型，并利用该

元模型初始化 PA-GNN，以保持 PA-GNN 对目标

中毒图的惩罚能力使聚合函数更加专注于真实邻

居节点，从而使图神经网络正常工作。 
4.5.2  RGCN 

Zhu 等 [52] 提出一种鲁棒的图神经网络

RGCN，不同于以往的 GCN，RGCN 采用高斯分

布替代特征向量作为每个卷积层中节点的隐藏表

示。当图受到攻击时，RGCN 可以自动地吸收高

斯分布的方差变化带来的不利影响。为了弥补对

抗性攻击在 GCN 中的传播，RGCN 使用一种基 

 
图 12  PA-GNN 的整体框架 

Figure 12  Overall framework of PA-GNN 

于方差的注意机制，在执行卷积时根据节点邻域

的方差分配不同的权值。在以前的 GCN 中，当

一个节点受到攻击时，这种对抗效应会通过卷积

传播到它的邻居，从而影响图数据的很大一部分。

在 RGCN 中，由于被攻击的节点对其他节点的影

响往往方差较大，权值较小，这种传播的影响会

大大降低。 
4.6  面向图神经网络的鲁棒性分析 

图神经网络的鲁棒性分析属于图神经网络防

御研究的一个方向，差别在于图神经网络的鲁棒

性分析对模型或数据安全给出了更多的理论性分

析与评估。本节对几种有效的图神经网络鲁棒性

分析方法进行介绍。 
4.6.1  VPN 

Jin 等 [53]强调了现有 GCN 的基本构建块

Laplacian 算子的缺陷：① 空间域中信息融合范

 
图 11  GraphSAC 的运作过程 

Figure 11  Operation process of GraphSAC 
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围有限；②  离群特征值会模糊稀疏状态下的

Laplacian 或邻接矩阵的频谱，削弱有用的频谱信

号。为了提高图频谱特征应对噪声的鲁棒性，他

们提出了可变幂算子，它可以被看作提取隐藏在

局部不规则状态下频谱的核函数，将 GCN 中的

图卷子算子替换为可变幂算子，得到可变幂网络

（VPN），同时学习不同距离处的特征变换函数和

全局影响参数，提升图神经网络的鲁棒性。 
如图 13 所示，在原始图的基础上生成一系列

图， [ ]KA 代表距离为 k 的邻接矩阵，当且仅当节

点 i 与 j 的最短距离为 k 时 [ ][ ] =1K
ijA ，通过测量影

响强度的参数将这些图加权组合，得到一个可变

的幂图。该方法大大增加了图运算符的搜索空间，

作为一类新的图数据融合算法，具有更广泛的空间

融合范围和更强的谱鲁棒性。实验证明，提出的方

法可以提高在干净样本和对抗样本中的准确性。 

 
图 13  距离为 k 的可变幂算子 

Figure 13  A variable power of distance k 

4.6.2  CRIAGE 
Pezeshkpour 等[92]指出，大部分现有的嵌入方

法主要侧重于提高准确性，而忽略了鲁棒性分析

和可解释性等方面。他们针对知识图，提出链路

预测模型的对抗性修正方法 CRIAGE，在模型重

训练后，确定要添加到知识图中或从中删除的事

实，从而更改目标事实的预测。使用泰勒展开近

似嵌入的变化来评估单个修改对图的影响，确定

最具影响力的预测事实，并评估模型对添加虚假

事实的敏感性。为了避免对所有可能的事实进行组

合搜索，训练了一个网络来解码它们对应的图组件

嵌入，使用基于梯度的优化来识别对抗性修改。 
以主语、谓语、宾语三部分组成三元组

, ,s r o ，表示知识图中的事实，限定仅能修改事

实中的谓语和宾语，得到 ' ', ,s r o 。如图 14(a)所

示，蓝色虚线表示原始子图的预测结果，图 14(b)
中删除目标的一个邻居连接，导致其中一个事实

的消失和预测的变化，图 14(c)展示为目标增加了

一个事实三元组后的改变。他们总结每个关系中

最有影响力的事实，结合 CRIAGE 研究知识图表

示的可解释性，并指出对事实进行影响力评估可

以作为检测知识图错误的手段。 
4.6.3  AGCN 

Ioannidis 等 [54] 提出自适应图卷积网络

（AGCN），给定被扰动的无权图，通过概率选取

抖动（增加或删除）连边来绘制多个辅助图，增

强 GCN 的鲁棒性。 
如图 15 所示，辅助图与节点特征 X 一同输

入 AGCN 中，在第 l 个隐藏层，AGCN 首先考虑

一个邻域聚合模块（NAM），将一个图邻域内的

节点特征线性组合，通过多次操作不断扩大邻域，

对每个辅助图 i 的 k 跳邻域矩阵 k
iA 进行参数化映

射得到提取的特征向量 ( )
,
l

n ih ，捕获每个边抖动图的

扩散特征。为了保证模型鲁棒性，提出图自适应

模块（GAM）将较大的权重分配给未扰动的邻域

特征，得到图的自适应特征 ( )
,
l

n ig ，再利用特征聚

合模块（FAM）将 ( )
,
l

n ig 与一个可训练向量混合得

到该 AGCN 层的输出 ( )lZ ，最后连接所有的

AGCN 层，利用数据的剩余输入来促进特征在图

中的扩散，更灵活地将输入 X 分散到 L 跳图邻域

中，并使用鲁棒的基于图的正则化器以防止过度

 
图 14  CRIAGE 的示意 

Figure 14  Illustration of CRIAGE 
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拟合，进一步解释底层图的拓扑结构。 
4.6.4  具有径向基核函数的 SVM 

针对使用图卷积网络进行节点分类任务时易

受到针对性的中毒攻击的问题，Miller 等[55]进行

了两个方面的研究。① 使用具有径向基函数内核

的支持向量机作为替代分类器，根据图的结构生

成一个 eN d× 的新特征矩阵 sX ，连接到原有节点

属性上，将新的特征矩阵 [ ]   f s=X X X 传递给分

类器。② 选择训练数据的方法有两种，一种是在

训练集中简单地选择一定比例的最高度节点，其

余节点按比例划分为测试和验证机；另一种使用

贪婪方法，从一个空的训练集和阈值   0k = 开始，

迭代地添加邻居（在训练集中最多连接 k 个节点）

数量最大的节点。当没有这样的邻居时，增加 k ，
直到得到训练所需的数据集，并将其余数据随机

分为测试和验证集，以确保每个节点在训练集中

至少具有一定数量的邻居。文章表明，改变训练

集可以使网络攻击更难。为了保持一个给定的攻

击成功的概率，对手必须使用更多的扰动，这通

常是随机训练基线的 24 倍。即使在攻击者相对容

易成功的情况下，分类模型和选择训练数据集的

方法可以使分类性能更缓慢地下降，对被攻击节

点的错误预测也更弱。 
4.6.5  可训练邻接矩阵 

Wu 等[56]指出，如 GCN 这类图模型的弱点在

于这些模型本质上是根据图结构来聚集特征，在

对目标节点进行预测时，此类模型严重依赖最近

的邻居信息。他们提出使邻接矩阵可训练的防御

方法，在训练过程中不断学习连边的权值，以改

变攻击者制作的对抗样本，从而使其在普通 GCN
上制造的攻击无效；根据 Jaccard 相似度评分度量

特征的相似性，并以此观察修改连边/节点特征、

增/删连边等攻击的特征，对上述防御方法的有效

性进行了大量的理论分析。他们还提出，对图的

邻接矩阵进行简单的预处理就可以识别攻击后的

连边，通过移除连接低相似度节点的连边，能够

在不降低 GCN 模型准确性的情况下防御有针对

性地对抗攻击。 
4.6.6  Pro-GNN 

Jin 等[93]指出，真实世界的图形共享一些内

在属性。例如，许多现实世界的图是低秩和稀疏

的，两个相邻节点的特征往往是相似的。实际上，

许多对抗攻击很可能会违反这些图的性质。作者

应用最先进的图中毒攻击 metattack 来扰动图数

据并可视化 metattack 前后的图属性。 
如图 16 所示，在图 16(a)中，metattack 放大

了邻接矩阵的奇异值，图 16(b)说明 metattack 快

速增加了邻接矩阵的秩。此外，当分别从扰动图

中移除对抗边和正常边时，可以观察到移除对抗

边比移除正常边降低秩的速度更快，如图 16(c)
所示。图 16(d)中描绘了受攻击图的连通节点特征

差异的密度分布，发现 metattack 倾向于连接特征

差异较大的节点。 
作者进一步提出了一个通用框架 Pro-GNN，

该框架可以从受这些特性指导的扰动图联合学习

结构图和鲁棒图神经网络模型。Pro-GNN 通过保

持图的低秩性、稀疏性和特征光滑性，以中毒图

为基础，迭代地重构干净图，并通过交替模式求

解优化问题，同时更新重构图上的 GNN 参数，

减少对抗性结构的负面影响。 
4.6.7  鲁棒性分析研究总结 

鲁棒性分析研究同样提高了图神经网络模型

 
图 15  AGCN 的框架 

Figure 15  The framework of AGCN 
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的鲁棒性，这些工作更加注重模型鲁棒性的理论

分析。例如，通过发现已有 GCN 模型的理论缺

陷[53,56]、挖掘图对模型的作用影响[54-,55,92]和探索

真实图数据的性质特征[89]来更深层次地研究图

神经网络的鲁棒性。然而，现有的图神经网络鲁

棒性分析研究还相对缺乏，如何更进一步通过理

论分析来解释对抗攻击对图神经网络的影响，并

从根本上增强图神经网络的鲁棒性，这是未来值

得探索的一个方向。 

5  数据集及评价指标 

已有的面向图挖掘算法的对抗攻防方法研

究，采用相对固定的数据集与评价指标，方便不

同方法之间的性能比较，因此本节总结了常用的

数据集和评价指标。 
5.1  数据集 

图神经网络研究中常见的数据集有引文网络

数据集、社交网络数据集、生物−化学数据集等类

别的数据集。这些数据集详细内容及结构如表 4

所示，其中，对于生物−化学数据集，本文展示了

每个数据集中的平均节点数和连边数。前 4 个引

文数据集与 PolBlogs 是最常用的节点分类任务数

据集，Reddit、Facebook 与 Google+ 数据集也被

用于节点分类攻击的工作[69,89]。此外，Cora 和

Citesser数据集也被文献[94]应用到链路预测攻击

问题中。由于存在多种大小的 Facebook 数据集，表

4 中省略了它的统计数据[95-103]。Email、Dolphin、
Karate 和 Football 数据集常出现在社区检测任务[26,37]

中。生物−化学数据集通常包含多个图，因此被广

泛应用于图分类任务。 
5.2  评价指标 

图分析、对抗攻击或防御方法的效果需要通

过不同的评价指标来衡量。本节首先介绍了图分

析任务中的常用指标，随后从对抗攻击效果、攻

击隐蔽性和防御性能 3 个角度介绍了攻防工作中

提出的一些新的度量标准。 
5.2.1  图分析任务中的常用指标 

图神经网络的下游任务大多以分类问题为

 
图 16  对抗性攻击导致邻接矩阵属性变化的一个示例 

Figure 16  An illustrative example on the property changes of the adjacency matrix by adversarial attacks 
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主，如节点分类、图分类。若把连边的存在情况

视为连边类标，链路预测任务也可以归为分类问

题。分类问题通常是一个二类或多类分类问题。

现有的基于准确度的度量方法如准确率、F1 评

分、AUC 等是从不同的角度反映分类精度的。本

节介绍常用的几种不同的准确度指标。 
准确度（Accuracy）：该领域研究中较为常见

的技术指标，它表示正确的预测占所有实例的百

分比。 

 TP+TNAccuracy
P N

=
+

 (20) 

其中，TP 表示实际为正样本且被分类器划分为正

样本的样本数， TN 表示实际为负样本且被分类

器划分为负样本的样本数，P 为正样本数，N 为

负样本数。 

F1-score：分类问题的一个衡量指标，为精密

度 precision 和召回率 recall 的调和平均数。 

 precison recall1-Score 2
precison+recall

F ×
= ⋅  (21) 

其中，精密度表示为 precision TP/(TP+FP)= ，召

回率为 recall=TP/ TP+FN（ ）， FP 表示实际为负

样本且被分类器划分为正样本的样本数， FN
表示实际为正样本且被分类器划分为负样本

的样本数。 
AUC：ROC 曲线下坐标轴围成的面积，ROC

曲线的横轴表示为 TPR=TP/(TP+FN) ，纵轴为

FPR=FP/(FP+TN)。ROC 曲线一般处于 y x= 条直

线的上方，因此 AUC 的取值范围在 0.5 和 1 之间。

AUC 越接近 1.0，检测方法真实性越高。 
5.2.2  对抗攻击评价指标 

误分类率为对抗攻击评价的最直接体现，反

映了攻击对目标模型性能的下降程度。为了从不

同角度衡量图神经网络的攻击性能，已有的工作

在图数据的攻击中提出或使用了以下评价指标。 

表 4  数据集内容 
Table 4  The details of datasets 

类别 任务 数据集 来源 图数量 节点数 连边数 特征数 类标数 

引文网络数据集 

NC/LP Cora 文献[95] 1 2 708 5 429 1,433 7 

NC Cora-ML 文献[96] 1 2 995 8 416 2,879 3 

NC/LP Citeseer 文献[95] 1 3 327 4 732 3,703 6 

NC Pubmed 文献[95] 1 19 717 44 338 500 3 

NC/CD DBLP 文献[64] 1 4 107 340 36 624 464 — — 

社交网络数据集 

NC/LP PolBlogs 文献[65] 1 1 490 19 025 — 2 

NC Reddit 文献[97] 1 232 965 11 606 919 602 41 

NC/LP Facebook 文献[61] 1 — — — — 

NC/CD Google+ 文献[61] 1 107614 13 673 453 — — 

CD Email 文献[61] 1 1 005 25 571 — — 

CD Dolphin 文献[98] 1 62 159 — — 

CD Karate 文献[99] 1 34 78 — — 

CD Football 文献[100] 1 115 613 — — 

生物-化学数据集 

GC ENZYMES 文献[101] 600 32.63 62.14 18 6 

GC NCI-1 文献[102] 4 110 29.87 32.30 37 2 

GC MUTAG 文献[66] 188 17.93 19.79 7 2 

GC D&D 文献[103] 1 178 284.31 715.65 82 2 

GC PROTEIN 文献[101] 1 113 39.06 72.81 4 2 

GC PTC 文献[103] 344 25.5 — 19 2 

注：NC（node classification）；LP（link prediction）；CD（community detection）；GC（graph classification） 



第 3 期 陈晋音等：面向图神经网络的对抗攻击与防御综述 ·23· 

 

误分类率（MCR，mis-classification rate）：描

述攻击后目标图分类模型误分类实例数 misN 与总

实例数 allN 的比值。 

 mis

all

MCR
N
N

=  (22) 

攻击成功率（ASR，attack success rate）[24]：

描述在攻击前模型预测正确的情况下，攻击后模

型误判的节点数 sN 与攻击前预测成功的总节点

数 N 的比值。 

 ASR sN
N

=  (23) 

平均修改连边数（AML，average modified 
links）[24]：描述攻击模型成功时，网络的平均修

改的连边数，即攻击成功所需要付出的代价。 

 
0

1AML
sN

i
is

L
N =

= ∑  (24) 

其中， sN 为攻击成功节点数， iL 表示当前攻击节

点成功需要的连边数。 
分类裕度（CM，classification margin）[28]：

体现了模型错误分类目标节点并且到正确类别边

界具有的最大距离。 

 CM max
t t

v vt t
v vy y

Z Z
′ ≠

′= −  (25) 

其中， tv 为目标节点，Z 为模型的输出， '
tvZ 为目

标节点受攻击后的模型输出，
tvy 为节点 tv 的类

标。因此，CM 仅用于节点分类任务。 
平均最坏情况裕度（AWM，averaged worst- 

case margin）：最坏情况裕度（WM，worst case 
margin）是分类裕度的最小值[104]，WM 的平均值

是在训练过程中对一小批节点进行动态计算得到

的。 

 worst
1

1AWM
s

i

i B

is

CM
B

=

=

= ∑  (26) 

其中， sB 表示批量大小。 

鲁棒性能（RM，robustness merit）[71]：计算

GNN 攻击前/后的精度差值，对模型的鲁棒性进

行评价。 

 attack attack
post-attacked pre-attackedRM Acc Acc
V V

= −      (27) 

其中， attackV 表示理论上受攻击影响的节点集合。 

攻击恶化（AD，attack deterioration）[53]：评

估对预测模型的攻击效果，由于 GNN 的空间范

围限制，任何添加/删除的边只能影响原始网络中

空间范围内的节点。 

 attack

attack

post-attacked

pre-attacked

Acc
AD 1

Acc
V

V

= −  (28) 

5.2.3  隐蔽性评价指标 
图结构具有离散性，因此无法使用图像领域

中的评价指标来衡量无穷小的细微变化。为了确

保在图数据上的攻击是不容易觉察的，已有工作

提出了几种扰动隐蔽性评价指标来衡量对抗扰动

的大小。 
相似度分数（similarity score）：用来推断连

接存在可能性，通常应用于链路级任务，用来量

化节点 u 和 v 的共同邻居、度等拓扑属性，较高

的相似度评分表明这对节点连接的可能性更大。

相似度评分通常通过余弦相似矩阵[94]来衡量。 
攻击预算 Δ（attack budgetΔ）：通过对数似

得分测量扰动的预算 Δ，累积节点特征和邻接矩

阵的变化，将其限制在 Δ范围内来限制扰动。 
检验统计量Λ（test statisticΛ）：利用节点度

分布测量图之间的相似度，图G 中多组节点的度

GU 服从幂律分布，利用近似方法[28]得到主要参数

分布 Gα ，计算对数似然得分 ( , )G Gl α= U ，图的最

终检验统计量表示为 

 comb

post pre

pre post comb

post pre

( , ) 2 ( , )+

2 ( , ) +2 ( , )
G

G G

G G l

l l

α

α α

Λ = − ⋅

⋅ ⋅

U

U U
 

(29)
 

其中，
pre postcomb G G= ∩U U U ，

comb pre postG G Gα α α= ∩ 。 

5.2.4  防御方法评价指标 
为了检验图神经网络防御方法的效果，研究

人员提出了以下几种防御性能评价指标。 
平均防御率（ADR，average defense rate）[47]：

表示为有/无防御情况下 ASR 的差值与无防御下

ASR 的比值。ADR 值越大，防御效果越好。 

 defense without-defense

without-defense

ASR ASR
ADR=

ASR
−  (30) 

平均置信度差（ACD，average confidence 
different）[47]：表示节点在攻击前/后的平均置信

度差。 
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ii s
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A A
N ∈

= −∑   (31) 

其中，置信度差 CD 与式(24)的分类裕度等同， sN

是测试集中攻击前被正确分类的节点集合。ACD
的值越小，防御效果越好。 

损害预防率（DPR，damage prevention rate）[91]：

用于评估防御方法可以容忍的攻击数量。 

 
0

DPR A D

A

−
=

−
L L
L L

 (32) 

其中， 0L 为无攻击时的损失函数， AL 为有明确攻

击策略 A 下的损失函数， DL 为有明确防御策略 D

下的损失函数。DPR 的值越大，该防御策略效果

越好。 

6  未来的研究方向 

上文全面回顾了近年来关于图神经网络对抗

攻击与防御的方法，详细描述了现有的攻防技术

细节。本节就图神经网络未来的研究方向做出更

多一般性的讨论。 
6.1  攻击方法 

攻击隐蔽性：本文总结的针对图神经网络的

对抗攻击方法主要利用图数据和模型的信息来修

改图的结构或节点属性，通过添加扰动使图神经

网络模型失效。由于在修改图结构时可能会将两

个完全无关节点相连或产生孤立节点，且在网络

结构稀疏的情况下修改连边容易被察觉，此类攻

击方法存在隐蔽性不强的问题。如何以更隐蔽的

方式和更小的代价对图神经模型进行有效攻击是

未来可以研究的方向之一。 
攻击效率：现有的图神经网络攻击方法常

用的数据集为 Cora 与 Citeseer，两者都是小规

模图，当面对大规模图时，现有的方法往往很

难高效率地实现攻击。在大规模图中，如何筛

选出与攻击目标高度相关的图信息，仅利用少

量信息实现对整个图的有效攻击，同样是未来

值得思考的。 
攻击可行性：从表 2 可以看出，大部分现有

的攻击算法是基于攻击者对目标模型与数据有完

备知识条件下建立的，属于白盒或灰盒攻击，而

真正的黑盒攻击相对较为缺乏。除此之外，在很

多场景下，如社交网络的攻击，修改已有连边与

节点属性是难以实现的。这些问题可以归结为攻

击在实际场景下的可行性。在未来的研究中，可

以将重心放在如何利用图的某个部分训练一个替

代模型，学习对图数据攻击的一般模式，以避开

攻击的知识背景限制，并实现更符合真实应用场

景的攻击策略上。 
6.2  防御方法 

防御任务多样化：针对图神经网络的防御

方法通过对抗性训练、对抗性扰动检测、启发

式防御、图纯化防御或引入注意力机制等多种

手段进行，从表 3 可以看出，大多数方法针对

节点分类任务进行防御。研究对其他图神经网

络下游任务的防御，或研究现有防御方法在其

他任务中的可迁移性是研究人员未来值得考虑

的方向。 
防御可行性：防御成本可以作为图神经网络

防御方法可行性分析的一个指标，现有的防御方

法大多关注提高模型的防御能力，而忽略了对防

御成本的研究。在现实场景应用中，大规模的图

数据将为高成本的防御方法带来严峻的挑战。通

过更多的鲁棒性理论分析，研究在低防御成本下

实现高效的防御，提高防御方法的可行性，这也

是一个有价值的研究方向。 

7  结束语 

图神经网络是处理图数据的主要方法之一。

随着图神经网络在具有不规则空间结构的图数据

（如社交网络、知识图谱等）处理中得到广泛应用，

图神经网络的安全问题逐渐成为研究热点。本文

总结了面向图神经网络的对抗攻击、防御方法和

相应的评价指标，综述了图神经模型的鲁棒性分

析方法。分别总结了当前图神经网络攻防方法的

局限性，并对未来的研究方向进行讨论。最后，

通过引用的参考文献为本课题的研究指明更广阔

的前景。 
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